Informatyka 2 (ES1E3017)

Politechnika Biatostocka - Wydziat Elektryczny
Elektrotechnika, semestr III, studia stacjonarne I stopnia
Rok akademicki 2020/2021

Wyktad nr 7 (17.11.2020)

dr inz. Jarostaw Forenc

Informatyka 2 (ES1E3017), studia stacjonarne I stopnia

dr inz. Jarostaw Forenc

Rok akademicki 2020/2021, Wyktad nr 7 2/57

Plan wykfadu nr 7

Zarzadzanie dyskowymi operacjami we-wy
o systemy plikow: ext2

Zarzadzanie pamiecig operacyjng

o partycjonowanie statyczne i dynamiczne

o proste stronicowanie, prosta segmentacja
o pamieé wirtualna, stronicowanie i segmentacja pamieci wirtualnej

Definicja i podziat sieci komputerowych
Topologie sieci komputerowych, media transmisyjne
Model referencyjny ISO/OSI i model protokotu TCP/IP

o warstwa dostepu do sieci, warstwa Internetu
o warstwa transportowa, warstwa aplikacji
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ext2
o pierwszy system plikdw w Linuxie: Minix (14-znakowe nazwy plikéw
i maksymalny rozmiar wynoszacy 64 MB)

o system Minix zastgpiono nowym systemem nazwanym rozszerzonym
systemem plikdw - ext (ang. extended file system), a ten, w styczniu
1993 r., systemem ext2 (ang. second extended file system)

o w systemie ext2 podstawowym elementem podziatu dysku jest blok

o wielko$¢ bloku jest stata w ramach catego systemu plikdw, okreslana
na etapie jego tworzenia i moze wynosi¢ 1024, 2048 lub 4096 bajtow

o w celu zwiekszenia bezpieczenstwa i optymalizacji zapisu na dysku
postugujemy sie nie pojedynczymi blokami, a grupami blokéw

Bloki Bloki Bloki

Boot Sector
grupy 1 grupy 2 grupy N
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Blok Bloki Blokzmapa ||| Blokzmapa .
e een oo | 4o, _. | bitowa zajetosci | bitowa zajetosci Tablica TR A rerrra
identyfikacyjny | deskryptorow blokéw danej i-wezlow danej i-weziow Bloki danych
(super-block) | wszystkich grup grupy grupy

w kazdej grupie blokéw znajduje sie kopia tego samego bloku
identyfikacyjnego oraz kopia blokéw z deskryptorami wszystkich grup

blok identyfikacyjny zawiera informacje na temat systemu plikow (rodzaj
systemu plikdw, rozmiar bloku, czas dokonanej ostatnio zmiany, ...)

w deskryptorach grupy znajdujg sie informacje na temat grupy blokéw
(numer bloku z bitmapa zajetosci blokdéw grupy, numer bloku z bitmapa
zajetosci i-weztdéw, numer pierwszego bloku z tablicg i-weztdw, liczba
wolnych blokéw, liczba katalogéw w grupie)
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ext2

]

Blok Bloki Blok z mapg Blok z mapa SO
. " . - bitowa zajetosci | bitowa zajetosci ablica .
identyfikacyjny deskryPtorow blokow danej i-wezlow danej i-wozléw Bloki danych
(super-block) | wszystkich grup grupy grupy

blok z mapa bitowa zajetosci blokdw danej grupy jest tablicg bitow
0 rozmiarze jednego bloku

= jesli blok ma rozmiar 1 kB to pojedyncza mapa mozna opisac fizyczna grupe
8096 blokdw czyli 8 MB danych

= jesli natomiast blok ma rozmiar 4 kB, to fizyczna grupa blokéw zajmuje 128 MB
danych

przed tablicg i-weztdw znajduje sie blok z mapa bitowg zajetosci i-weztdw

danej grupy - jest to tablica bitdw, z ktérych kazdy zawiera informacje czy
dany i-wezet jest wolny czy zajety
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ext2 - i-wezet

pliki na dysku reprezentowane sg przez i-wezty (ang. i-node)
kazdemu plikowi odpowiada doktadnie jeden i-wezet, ktdry jest strukturg
zawierajgcg m.in. nastepujace pola:

= numer i-wezta w dyskowej tablicy i-weztdw

= typ pliku: zwykty, katalog, tgcze nazwane, specjalny, znakowy

=  prawa dostepu do pliku: dla wszystkich, grupy, uzytkownika

= liczba dowigzan do pliku

= identyfikator wiasciciela pliku

= identyfikator grupy wiasciciela pliku

= rozmiar pliku w bajtach (max. 4 GB)

= czas utworzenia pliku

= czas ostatniego dostepu do pliku

= czas ostatniej modyfikacji pliku

= liczba blokéw dyskowych zajmowanych przez plik
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ext2 - i-wezet

]

potozenie pliku na dysku okreslajg w i-wezle pola:

= 12 adresow blokow zawierajgcych dane
(w systemie Unix jest ich 10)
- bloki bezposrednie

1| Bloki bezposrednie |—(dane )
= 1 adres bloku zawierajacego 2
adresy blokéw zawierajgcych
dane - blok jednoposredni
(ang. single indirect block) 11
= 1 adres bloku zawierajacego 12
adresy blokéw jednoposrednich 13 | Blok jednoposredni L »(dane)
- blok dwuposredni 14 | Blok dwuposredni —|—>
(ang. double indirect block) 15 | Blok tréjposredni —»(dane)
= 1 adres bloku zawierajacego R —>(dane)
adresy blokéw dwuposrednich ,—
- blok tréjposredni L
(ang. triple indirect block) ) —>(dane)
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ext2

o nazwy plikdw przechowywane sg w katalogach, ktére w systemie Linux
sg plikami, ale o specjalnej strukturze

o katalogi sktadaja sie z ciggu tzw. pozycji katalogowych o nieustalonej
Z gory dtugosci
o kazda pozycja opisuje dowigzanie do jednego pliku i zawiera:
=  numer i-wezta (4 bajty)
= rozmiar pozycji katalogowej (2 bajty)
= dlugos¢ nazwy (2 bajty)
= pazwa (od 1 do 255 znakéw)

struct ext2_dir_entry

{

_u32 inode /* numer i-wezla *x/
_ulé rec_len /* dlugosc pozyciji katalogowej */
_ulé name_len /* dlugosc nazwy *x/
char name[EXT2_NAME_LEN] /* nazwa *x/
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Zarzadzanie pamiecia

o zarzadzanie pamiecig polega na wydajnym przenoszeniu programow
i danych do i z pamieci operacyjnej

o w nowoczesnych wieloprogramowych systemach operacyjnych zarzadzanie
pamiecig opiera sie na pamieci wirtualnej

o pamie¢ wirtualna bazuje na wykorzystaniu segmentacji i stronicowania
oz historycznego punktu widzenia w systemach komputerowych stosowane
byty/sa nastepujace metody zarzadzania pamiecia:
= partycjonowanie statyczne, partycjonowanie dynamiczne
= proste stronicowanie, prosta segmentacja
= stronicowanie pamieci wirtualnej, segmentacja pamieci wirtualnej
=  stronicowanie i segmentacja pamieci wirtualnej
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Partycjonowanie statyczne

o podziat pamieci operacyjnej na obszary o takim samym lub réznym
rozmiarze, ustalanym podczas generowania systemu

System operacyjny System operacyjny
ZMB
8 MB 4 VB
6 MB
8 MB
8 MB
8 MB
8 MB
8 MB
8 MB 12 MB
8 MB
16 MB
8 MB
Partycje o tych Partycje o réznych
samych rozmiarach rozmiarach
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Partycjonowanie dynamiczne

o partycje sg tworzone dynamicznie w ten sposéb, ze kazdy proces
jest tadowany do partycji o rozmiarze rébwnym rozmiarowi procesu

o partycje majg rézng dtugo$é, moze zmieniac sie takze ich liczba
o przyktad - w systemie dziata 5 proceséw: 20 MB, 14 MB, 18 MB, 8 MB, 8 MB

System operacyjny System operacyjny System operacyjny

20 MB Proces nr 1 20 MB Proces nr 1 20 MB Proces nr 1

8 MB { Proces nr 4
14 MB Proces nr 2 14 MB

18 MB Proces nr 3 18 MB Proces nr 3 18 MB Proces nr 3

amB {_ amB {_ amB {_
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Proste stronicowanie

o pamieé operacyjna podzielona jest na jednakowe bloki o statym niewielkim
rozmiarze nazywane ramkami lub ramkami stron (page frames)

o do tych ramek wstawiane

Pamigé Pamieé Pamiegé¢
Sa fragmenty procesu operacyjna operacyjna operacyjna
zwane stronami (pages) ° A0 0 2.0 0 G0
1 A1 1 A1 1 A1
o aby proces mdgt zostac 2 A2 2 A2 2 A2
uruchomiony wszystkie 3 A3 3 A3 3 A3
jego strony muszg 4 B0 4 4 20
znajdowac sie : z; : : z;
W pamieci operacyjnej , o , " , —
8 cA 8 cA 8 cA
9 C.2 9 C.2 9 C.2
10 C3 10 C.3 10 C3
1 11 11 D.3
12 12 12
Trzy procesy Usunigcie procesu

w pamigci: A, B, C B z pamieci Dodanie procesu D
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Proste stronicowanie
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Proste stronicowanie

Pamieé¢
o dla kazdego procesu przechowywana jest tablica strony (page table) Przyktad: operacyjna
zawierajaca lokalizacje ramki dla kazdej strony procesu 6
16-bitowy adres logiczny R 2
Pamigé = e ©
operacyjna s'b“:‘{g:y"me' 10-bitowe przesunigcie *E‘ 3
©
0 A0 T — [000001[1010000101] "L
1 A1 e
2 A2 0 0 (1] 0 7 0 4 P ‘:
c - c a 5 a 5 nr strony przesunigcie =
3 A3 2 [ 2 2 2 [ 9 2[ 6 | s<
3[ 3 3 [ 10 3[n £
4 D.0 o[o1011 £
5 D.1 P, A P B P c P, D +«.]000010 N
ProcesA  ProcesB Proces C Proces D 1[000010}—— >
6 Dz 2(110011 20 64510 o~ przesunigcie
7 c.0 . £ 64510
8 o tablica stron [000010[1010000101| £<
: Lista wolnych ramek procesu £
9 c.2 16-bitowy adres fizyczny =
10 c3 [z ] ~
1 D.3
e
12
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' ' Pamieé
Prosta segmentacja Prosta segmentacja operacyina
o
o polega na podzieleniu programu i skojarzonych z nim danych na fs
odpowiednig liczbe segmentéw o rdznej dtugosci 3
Przykfad: 2
o tadowanie procesu do pamieci polega na wczytaniu wszystkich jego ’
segmentow do partycji dynamicznych (nie muszg by¢ ciagte) przesunigcie
L. . A . L. 16-bitowy adres logiczny T 7520
O segmentacja jest widoczna dla programisty i ma na celu wygodniejsza D— — > £ )
- L Eg
organizacjg programOW|danych [o]oJo[1]o[o[1]o[1[1[1[1]o]o]0]0] ES
. . . . ; , . N J b
o adres logiczny wykorzystujgcy segmentacje skfada sie z dwdch czesci: Y
= numeru Segmentu Dlugo$é Adres bazowy ~
[ przesuniecia 0 ( 001011101110 | 0000010000000000
1] 011110011110 | 0010000000100000 T

o dla kazdego procesu okreslana jest tablica segmentu procesu zawierajaca:

= dtugos¢ danego segmentu
= adres poczatkowy danego segmentu w pamieci operacyjnej

tablica segmentu procesu

r N\
[o[o[1]o[o]o]1]1]0[o[o[1]0]0[0]0]
16-bitowy adres fizyczny
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o pamie¢ wirtualna umozliwia przechowywanie stron/segmentéw
wykonywanego procesu w pamieci dodatkowej (na dysku twardym)

Co sie dzieje, gdy procesor chce odczytaé strone z pamieci dodatkowej?

O generowanie przerwania sygnalizujgcego bfad w dostepie do pamieci

O zmiana stan procesu na zablokowany

o  wstawienie do pamieci operacyjnej fragment procesu zawierajacy adres
logiczny, ktory byt przyczyng btedu

O zmiana stanu procesu na uruchomiony

Dzieki zastosowaniu pamieci wirtualnej:

O w pamieci operacyjnej moze by¢ przechowywanych wiecej procesow

o proces moze by¢ wiekszy od catej pamieci operacyjnej
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Stronicowanie pamieci wirtualnej

o odczytanie strony wymaga translacji adresu wirtualnego na fizyczny

Adres wirtualny

Numer

strony Przesunigcie

. Numer et
Rejestr [2mki

A
Wskaznik do

tablicy strony

Tablica strony

Program

Przesuniecie

Yy

A4 Numer
ramki

A

Mechanizm stronicowania

| ~

Ramka
strony

Przesuniecie

}

/\/

Pamie¢ operacyjna
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Segmentacja pamieci wirtualnej

o mechanizm odczytania stowa z pamieci obejmuje translacje adresu

wirtualnego na fizyczny za pomoca tablicy segmentu

Adres wirtualny

Przesunigcie

Program

Rejestr
Wskaznik
do tablicy
segmentu
Tablica segmentu
A
=
(9}
€
1<)
[}
n
[}
* €
E}
= |
Y 5 |bugose

Mechanizm segmentacji

Przesunigcie
Segment

A

/\/

Pamie¢ operacyjna
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Stronicowanie i segmentacja pamieci wirtualnej

o tlumaczenie adresu wirtualnego na adres fizyczny:

Adres wirtualny

Numer Przesu-
strony nigcie

Wskaznik

GO Tablica

segmentu

Program

|
|
|
|
|
|
T
|
do tablicy |
|
|
|
|
|
|
|
|

Numer segmentu

<
<
A 4

Mechanizm

|
|
|
|
|
|
segmentacji l

Numer Przesu-
ramki nigcie

Tablica
strony

Numer strony

Y

Mechanizm
stronicowania

P

Przesunigcie

<

A
Ramka strony

/\J

Pamieé
operacyjna
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Sie¢ komputerowa

o Sie¢ komputerowa - zbidr komputerdw i innych urzadzen umozliwiajgcych
wzajemne przekazywanie informacji oraz udostepnianie zasobow

A

. é Internet
\j/ Smartphone

Laptop PC

TR

" Router

WiFi Router

Server

/éwitch

=) EJI
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Podziat sieci w zaleznosci od ich rozmiaru

o LAN (Local Area Network) - sie¢ lokalna, taczy komputery znajdujace sie
na okreslonym, niewielkim obszarze (kilka budynkdéw, przedsiebiorstwo),
wykonana jest w jednej technologii (np. Ethernet)

o MAN (Metropolitan Area Network) - sie¢ miejska, obejmuje zasiegiem
aglomeracje lub miasto tgczac oddzielne sieci LAN (np. Biaman)

o WAN (Wide Area Network) - sie¢ rozlegta, tgczy ze sobg sieci MAN i LAN
na obszarze wykraczajgcym poza jedno miasto (POL-34, Pionier)

o Internet - ogdlnoswiatowa sie¢ komputerowa fgczace ze sobg wszystkie
rodzaje sieci (,siec sieci”)

= o Intranet - sie¢ podobna do Internetu, ale ograniczajgca sie do komputeréw
R|ng &= w firmie lub organizacji
Scanner .
‘i\ﬂl \ e 1@' ool
L \ C es kto
PC Printer & P
Desktop PC
www.conceptdraw.com
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Topologie sieci komputerowych

o Topologia sieci - okresla strukture sieci
= zbidr zasad fizycznego taczenia elementdw sieci (topologia fizyczna)
= zbidr regut komunikacji poprzez medium transmisyjne (topologia logiczna)

o Topologia fizyczna - opisuje sposoby fizycznego tgczenia ze sobg
komputeréw (uktad przewoddw, media transmisyjne)

o Topologia logiczna - opisuje sposoby komunikowania sie hostow
za pomocy urzadzen topologii fizycznej; standardy komunikacji
definiowane przez IEEE:
= JEEE 802.3 - 10 Mb Ethernet
= JEEE 802.3u - 100 Mb Ethernet
= IEEE 802.3z - 1 Gb Ethernet
= IEEE 802.5 - Token Ring
= JEEE 802.11 - Wireless LAN
= JEEE 802.14 - Cable Modem

Topologie sieci komputerowych

o topologia magistrali (bus) - wszystkie 0 L jm |
komputery podiaczone sa do jednego T T T
wspotdzielonego medium transmisyjnego L L
(najczesciej kabla koncentrycznego) = &

o topologia pierscienia (ring) - komputery
potgczone sg pomiedzy sobg odcinkami
kabla tworzac zamkniety pierscien
(sieci $wiattowodowe, sieci LAN)

o topologia podwdjnego pierscienia (dual-ring)
- komputery potgczone sg pomiedzy soba

odcinkami kabla tworzac dwa zamkniete
pierscienie (wieksza niezawodnos$é,
sieci: szkieletowe, MAN, Token Ring, FDDI)
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Topologie sieci komputerowych

o topologia gwiazdy (star) - komputery podtgczone %
I o=

sg do jednego punktu centralnego (koncentrator,
przetgcznik), obecnie jest to najczesciej stosowana
topologia sieci LAN

o topologia rozszerzonej gwiazdy (extended
star) - posiada punkt centralny i punkty
poboczne (stosowana w rozbudowanych
sieciach lokalnych)

o topologia hierarchiczna (drzewa) - jest
kombinacja topologii gwiazdy i magistrali

Folia
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Media transmisyjne - przewdd koncentryczny

o Ethernet gruby (Thick Ethernet), 10Base-5, 10 Mb/s
= kabel RG-8 lub RG-11, impedancja falowa: 50 Q, grubos¢: 1/2”
= max. odlegto$¢ miedzy stacjami: 500 m

o Ethernet cienki (Thin Ethernet), 10Base-2 , 10 Mb/s
=  kabel RG-58, impedancja falowa: 50 Q, grubos¢: 1/4”
=  max. odlegto$¢ miedzy stacjami: 185 m

T
° .

Ztacze BNC

T-connector

" Plaszcz

Terminator

Tréjnik (Lacznik T)

Izolacja

Wew. przewodnik www.globalsecurity.org
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Media transmisyjne - skretka

o Skretka - typ przewodu do przesyfania informacji, zbudowany z jednej
lub kilku par przewoddw skreconych ze sobg i umieszczonych we

wspdlinej izolacji
’ \ 2
o Sposéb oznaczania kabli: xx/yyTP \ ~
= xx - sposob ekranowania catego przewodu \\
= yy - sposdb ekranowania pojedynczej pary \
= TP - Twisted Pair

o Jako xx i yy moze wystepowac:
= U - nieekranowane (ang. unshielded)
= F - ekranowane folig (ang. foiled)
= S - ekranowane siatka (ang. shielded)
= F - ekranowane folig i siatk S s
SF - ekranowane folig i siatka \qw§\\¥ \(\
RJ-45 - RJ-11

U/UTP - skretka nieekranowana (UTP)
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Media transmisyjne - skretka

o F/UTP (dawniej FTP) - skretka foliowana

7

%

o SF/UTP (dawniej STP) - skretka ekranowana folig i siatkg
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Media transmisyjne - skretka

o U/FTP - skretka z kazdg parg w osobnym ekranie z folii

o S/FTP (dawniej SFTP) - skretka z kazdg parg foliowang dodatkowo
w ekranie z siatki
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Media transmisyjne - Swiattowdd

o Swiattowdd (fiber optic cable) przesyta impulsy $wietlne miedzy
nadajnikiem i odbiornikiem

o nadajnik przeksztatca sygnatly elektryczne na Swietine, a odbiornik
przeksztatca sygnaty Swietlne na elektryczne

o impulsy $wietlne sg przenoszone przez witdkno optyczne sktadajace sie
z dwdch rodzajow szkta o rdznych wspotczynnikach zatamania Swiatta

o budowa $wiattowodu:
=  rdzen (core), $rednica: 9 pm lub 50 pm
= plaszcz zewnetrzny (cladding), srednica: 125 pm
=  pokrycie zewnetrzne

Ostaona zewngtrzna

Wzmocnienie | "5
A 4/”/,

o promien $wiatta wedrujgc w rdzeniu pada na ﬁ
pfaszcz pod pewnym katem i nastepuje zjawisko e —
catkowitego odbicia wewnetrznego $wiatta - \\ Powloka lakiernicza
umozliwia to transmisje strumienia $wiatta % o
przez wiokno lan-networks.cba.pl
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Media transmisyjne - $wiattowody wielomodowe

o w Swiattowodzie wielomodowym (multi mode fiber) promien $wiatta moze
zosta¢ wprowadzony pod réznymi katami - modami

o fala $wietlna o takiej samej dtugosci moze rozchodzic¢ sie wieloma drogami

77777777777772777 7777277777 7777777 )

OA\A\/A
V7277777777777777777277777777777777777777777277777777/7722
— medium

[ wibkno szklane

VZZZ4 powtoka zewnetrzna plwikipedia.org

o zrédto Swiatta: diody LED
o dhugosc fali Swietlnej (850 nm i 1300 nm)

o ze wzgledu na dyspersje maksymalna dtugosc kabla to 5 km

Media transmisyjne - $wiattowody jednomodowe

o w Swiattowodzie jednomodowym (single mode fiber) propaguje tylko
jeden mod

V7777772772772 7777777777772
V7777772777777277772777777777777777/77777777772)

— medium
[ witdkno szklane

Wz powtoka zewnetrzna phwikipedia.org

o zrodto $wiatta: dioda laserowa
o dtugosc fali $wietlnej (1300 nm i 1500 nm)
o dlugosc kabla: do 100 km

o wyzszy koszt od $wiattowoddw wielomodowych




Informatyka 2 (ES1E3017), studia stacjonarne I stopnia dr inz. Jarostaw Forenc
Rok akademicki 2020/2021, Wyktad nr 7 33/57

Media transmisyjne - ztgcza Swiattowodowe

M‘f)@
M zlacze SC

ztacze FC
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Model ISO/0SI

o w latach 70-tych nie istniaty ogdine standardy dotyczace sieci
komputerowych - kazdy producent tworzyt wtasng sie¢

o w 1984 roku Miedzynarodowa Organizacja Normalizacyjna (ISO) przyjeta
model sieciowy, dzieki ktdremu producenci mogliby opracowywac
wspodtpracujgce ze sobg rozwigzania sieciowe

o ISO OSI RM - ISO Open Systems Interconnection Reference Model

o gtdwnym zatozeniem modelu jest podziat systemoéw sieciowych
na wspotpracujgce ze sobg 7 warstw (layers)

o struktura tworzona przez warstwy nazywana jest stosem protokotu
wymiany danych
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Model ISO/0SI

7 | Warstwa aplikac;ji 7 | Warstwa aplikacji A

6 | Warstwa prezentacji vy 6 [ Warstwa prezentacji 4
S | 5 | Warstwa sesji Y 5 | Warstwa sesji A g
§ 4 | Warstwa transportowa y 4 | Warstwa transportowa 4 -_g
= | 3 | Warstwa sieciowa Y 3 | Warstwa sieciowa A 8

2 | Warstwa facza danych y 2 | Warstwa tacza danych 4

1 | Warstwa fizyczna Y 1 | Warstwa fizyczna A

v
C fizyczne medium transmisyjne )

o wierzchotek stosu odpowiada ustugom $wiadczonym bezposrednio
uzytkownikowi przez aplikacje sieciowe, za$ dot odpowiada sprzetowi
realizujgcemu transmisje sygnatow

o dane przekazywane sg od wierzchotka stosu nadawcy przez kolejne
warstwy, az do warstwy pierwszej, ktdra przesyta je do odbiorcy
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Model ISO/0SI

Negh 7| + resentagi
prezentacji

Warstwa

Nagn Nagt. 6 + W::‘I‘:“ + | Nagt.6 | Nagt.7 [ Dane7

Dane 7 Nagt. 7 | Nagt. 6

Warstwa
Nagt. 5 | + transportowa +

Warstwa
Na90.4| * sieciowa +

Nagt. 4 | Nagt. 5 | Nagt. 6

Nagt. 7

Nagt. 6 | Nagt. 5

Nagt. 7 | Nagt. 6 | Nagt. 5 | Nagt. 4 Nagt. 3 | Nagt. 4 | Nagt. 5 | Nagt. 6

Warstwa
a2 | + tacza danych +

Nagt. 7 | Dane 7

h Warst
arstwa

Nagt. 3 | Nagt. 4 | Nagt. 5 | Nagt. 6 | Nagt. 7

Nagt.7 Nagt. 2

Nagt. 6 | Nagt. 5 | Nagt. 4 | Nagt. 3

o przy przechodzeniu do warstwy nizszej, warstwa dokleja do otrzymanych
przez siebie danych nagtéwek z informacjami dla swojego odpowiednika
na odlegtym komputerze (odbiorcy)

o warstwa na odlegtym komputerze interpretuje nagtéwek i jesli trzeba
przekaza¢ dane wyzej - usuwa nagtéwek i przekazuje dane dalej
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Model ISO/0OSI a model TCP/IP

o w przypadku protokotu TCP/IP tworzacego Internet stosuje sie
uproszczony model czterowarstwowy
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Model TCP/IP

oz poszczegdlnymi warstwami zwigzanych jest wiele protokotdw
o protokot - zbidr zasad okreslajgcych format i sposob przesytania danych

7 | Warstwa aplikacji ubp TCcP
6 | Warstwa prezentacji Warstwa aplikacji 4 DNS Telnet, SSH,
— 4 | Warstwa aplikaciji SNMP | FTP, SMTP, HTTP, wiadomosé | strumien
5 | Warstwa sesji syslog POP, IMAP
4 | Warstwa transportowa Warstwa transportowa | 3
. 3 | Warstwa transportowa UDP TCP pakiet | segment
3 [ Warstwa sieciowa Warstwa Internetu 2
2 | Warstwa Internetu IP | ICMP datagram
2 | Warstwa tacza danych Warstwa
i dostepu do sieci L Warstwa ARP.RARP | ppp
1 | Warstwa fizyczna ep 1 . ramka
dostepu do sieci IEEE 8023 | SLIP
Model ISO/OSI Model TCP/IP
Model TCP/IP Wybrane protokoty Nazwy danych
Ethernet IP TCP Dane ‘
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Warstwa dostepu do sieci Warstwa dostepu do sieci
o standard IEEE 802.3 (Ethernet) - 1985 r. o format ramki Ethernet II (DIX)
o dane przesytane w postaci ramek Ethernet, format ramki Ethernet II (DIX):
8B 6B 6B 2B 46 - 1500 B 4B
88 68 68 2B 46-15008 48 Preambuta Gl Lol Typ Dane FCS
docelowy | zrodiowy
Adres Adres
Preambuta docelowy | Erédiowy Typ Dane FCS

o Preambuta - naprzemienny cigg bitdw 1 i 0 informujacy o ramce

o Adres docelowy / zrodtowy - 6-bajtowe liczby bedgce adresami
sprzetowymi komunikujgcych sie interfejséw sieciowych
(MAC - Media Access Control)

00:23:76:09:41:3B FF:FF:FF:FF:FF:.FF
N J J N J
Y Y Y
producent karty numer egzemplarza adres docelowy rozgtoszeniowy

o Typ - numer protokotu warstwy wyzszej, ktéra odbierze dane
po zakonczeniu obrébki przez standard Ethernet

o Dane - przesytane dane, jesli ilo$¢ danych jest mniejsza od 46 bajtow,
wprowadzane jest uzupetnienie jedynkami (bitowo)

o FCS (Frame Check Sequence) - 4 bajty kontrolne (CRC - Cyclic
Redundancy Check) wygenerowane przez interfejs nadajacy
i sprawdzane przez odbierajacy
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Warstwa dostepu do sieci

o format ramki Ethernet II (DIX)

8B 6B 6B 2B 46 - 1500 B 4B
Preambuta RELED . A'dres Typ Dane FCS
docelowy | zrodiowy

o wystanie ramki wymaga znajomosci adresu MAC odbiorcy

o do okreslenia adresu MAC na podstawie numeru IP stosowany jest
protokot ARP (Address Resolution Protocol)

o protokot ARP stosowany jest takze do zapobiegania zdublowaniu
adreséw IP

o aktualng tablice translacji ARP wyswietla polecenie: arp -a
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Warstwa Internetu

O najwazniejsza cze$¢ Internetu to protokdt IP (Internet Protocol):

= definiuje format i znaczenie pdl datagramu IP
= okre$la schemat adresowania stosowany w Internecie
= zapewnia wybor trasy przesytania datagramu (routing)

=  zapewnia podziat danych na fragmenty i tgczenie ich w catos¢
w przypadku sieci nie akceptujacych rozmiaru przenoszonych danych

o cechy protokotu:

= bezpotaczeniowy - nie ustanawia potaczenia i nie sprawdza
gotowosci odbiorcy danych

= niepewny - nie zapewnia korekgcji i wykrywania btedéw transmis;ji
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Warstwa Internetu - datagram IP

0I L I4I L I8I L I12I L 16| L I20I L I24I L I28I L <— bity
Wersjal IHL | Typ ustugi Dlugosé catkowita

Identyfikator Flagi | Przesunigcie fragmentaciji o
Czas zycia TTL | Protokot Suma kontrolna %
Adres zrodia (IP nadawcy) 2
Adres przeznaczenia (IP odbiorcy) =

Opcje | Uzupetnienie

Dane ...

o Wersja (Version) - numer wersji protokotu IP (IPv4, nowsza - IPv6)

o Identyfikator (Identification), Flagi (Flags), Przesuniecie fragmentacji
(Fragment offset) - pola uzywane w przypadku podziatu datagramu
na czesci (fragmenty)

o Adres zrédta (Source Address) - adres IP zrddta danych

o Adres przeznaczenia (Destination Address) - adres IP odbiorcy danych
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Warstwa Internetu - adresy IP

o adres IP komputera zajmuje 4 bajty (32-bitowa liczba catkowita)

O najczesciej zapisywany jest w postaci 4 liczb z zakresu od 0 do 255 kazda,
oddzielonych kropkami, np.

213.33.95.114
11010100.00100001.01011111.01110010

o adres sktada sie z dwdch czesci:
= identyfikujacej dang sie¢ w Internecie
= identyfikujgcej konkretny komputer w tej sieci

o do roku 1997 wyrdznienie czesci okreslajacej sie¢ i komputer w sieci
nastepowato na podstawie tzw. klas adreséw IP
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Warstwa Internetu - klasy adreséw IP

Ve

KlasaA |ORRRARAR.hhhhhhhh.hhhhhhhh.hhhhhhhh —~ 22Kes P
od: 1.0.0.0
L sie¢ (max. 126) komputer (max. 16 777 214) do: 126.255.255.255 )
( Zakres IP )
KlasaB  10nnnnnn.nnnnnnnn.hhhhhhhh . hhhhhhhh da 1’::1 0
od: 128.1.0.
L sie¢ (max. 16 382) komputer (max. 65 534) do: 191.255.255.255 )
( Zakres IP )
Klasa C 110nnnnn.nnnnnnnn . nnnnnnnn . hhhhhhhh da ::250 o0
od: .0.0.
L sie¢ (max. 2 097 150) komputer (max. 254) do: 223.255.255.255 )
( Zakres IP )
Klasa D 1110XXXX . XXXXXXXX . XXXXXXXX . KXXXXXXX da :Ztso o0
od: .0.0.
L multicast - adresy transmisji grupowej, np. wideokonferencje do: 239.255.255.255 )
( Zakres IP )
Klasa E 1111xxXXX . XXXXXXXX . XXXXXXXX . XXXXXXXX aues
od: 240.0.0.0

zarezerwowane na potrzeby badawcze do: 255.255.255.255
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Warstwa Internetu - maska sieci
o klasy adreséw IP zostaty zastgpione bezklasowym routowaniem
miedzydomenowym CIDR (Classless Inter-Domain Routing)

o do okreslenia liczby bitéw odpowiadajgcych sieci i liczby bitow
odpowiadajacych hostowi stosowana jest maska sieci

IP: [212.33.95.114 | [11010100.00100001.01011111.01110010 |

Maska: [ 255.255.255.192 | [11111111.11111111.11111111.11000000 |

Ve

Adres sieci: | 212.33.95.64 | [11010100.00100001.01011111.01000000 |
Broadcast: | 212.33.95.127 | [11010100.00100001.01011111.01111111 |
Pierwszy host: [ 212.33.95.65 | [11010100.00100001.01011111.01000001 |
Ostatnihost: [212.33.95.126 | [11010100.00100001.01011111.01111110 |
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Warstwa Internetu - adresy IP

o adresy specjalne

| 0.0.0.0 | - adres sieci dla catego Internetu
\ 255.255.255.255 \ - adres rozgtoszeniowy dla catego Internetu
| 127.0.0.1 | - adres petli (loop-back address) - stosowany do

komunikacji z lokalnym komputerem (localhost)

o adresy prywatne (nierutowalne) - nie sg przekazywane przez routery

| 10.0.0.0 - 10.255.255.255 | -klasaA

| 172.16.0.0 - 172.31.255.255 | -KklasaB

| 192.168.0.0 - 192.168.255.255 | -klasaC
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Warstwa transportowa - porty

o protokoty warstwy transportowej zapewniajg dostarczenie danych
do konkretnych aplikacji (proceséw) w odpowiedniej kolejnosci i formie

o identyfikacja przynaleznosci danej transmisji do procesu odbywa sie
na podstawie numeru portu (liczba 16-bitowa, zakres: 0 + 65535)

o numery portdw przydzielane sg przez organizacje IANA (Internet
Assigned Numbers Authority):

= 0+ 1023 - zakres zarezerwowany dla tzw. dobrze znanych portéw
(well-know port number)

= 1024 + 49151 - porty zarejestrowane (registered)

= 49152 + 65535 - porty dynamiczne/prywatne (dynamic/private)

o potaczenie numeru IP komputera i portu, na ktérym odbywa sie
komunikacja, nazywa sie gniazdem (socket)
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Warstwa transportowa - porty Warstwa transportowa - protokot UDP
o wybrane dobrze znane porty: o UDP wykonuje ustuge bezpotgczeniowego dostarczania datagraméw:
= nie ustanawia pofgczenia
port protokot port protokot = nie sprawdza gotowosci odbiorcy do odebrania przesytanych danych
20 FTP (dane) 53 DNS = nie sprawdza poprawnosci dostarczenia danych
21 FTP (polecenia) 80 HTTP (www) o jednostkg przesytanych danych jest pakiet
22 SSH 110 POP3 (mail) 0I 11 I4I 11 Isl 11 I12I 11 16I 11 Izol 11 I24I 11 I28I 11 4_ bity
23 Telnet 119 NNTP (news) Port zrédowy Port przeznaczenia } )
— Nagtowek
25 | SMTP (mail) 143 | IMAP (mail) Diugos¢ - Suma kontrolna
ane ...
O w warstwie transportowej funkcjonujg dwa podstawowe protokoty: o Port zrédtowy (Source port) - numer portu nadawcy
= UDP (User Datagram Protocol) o Port przeznaczenia (Destination port) - numer portu odbiorcy
=  TCP (Transmission Control Protocol) o Dhugosc (Length) - catkowita dtugos¢ pakietu w bajtach (nagtowek + dane)
o Suma kontrolna (Checksum) - tworzona na podstawie nagtéwka i danych
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Warstwa transportowa - protokoty UDP i TCP Warstwa Internetu - segment TCP
o UDP stosowany jest, gdy ilos¢ przesytanych danych w pakiecie jest L T L R R o MR W € bity
niewielka Port zrédtowy Port przeznaczenia
Numer kolejny
o pakiet UDP zawiera bardzo mato informacji kontrolnych, zatem optacalne Numer potwierdzenia e
jest jego stosowanie w powigzaniu z aplikacjami samodzielnie dbajgcymi s | T Flagi Okno T:;,,
o kontrole poprawnosci transmisji Suma kontrolna Wskaznik pilnosci =
Opcje I Uzupetnienie
o TCP (Transmission Control Protocol) jest protokotem niezawodnym Lo

i potaczeniowym, dziata na strumieniach bajtéw

o TCP sprawdza czy dane zostaty dostarczone poprawnie i w okreslonej
kolejnosci

o jednostkg przesylanych danych stosowang przez TCP jest segment

o Port zrédtowy (Source port) - numer portu nadawcy
o Port przeznaczenia (Destination port) - numer portu odbiorcy

o Numer kolejny (Sequence number) - identyfikator okreslajgcy miejsce
segmentu przed fragmentacjg

o Numer potwierdzenia (Acknowledgment number) - identyfikator bedacy
potwierdzeniem otrzymania danych przez odbiorce
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Warstwa aplikacji

o zawiera szereg procesow (ustug, protokotdw) wykorzystywanych przez
uruchamiane przez uzytkownika aplikacje do przesytania danych

o wiekszos¢ ustug dziata w architekturze klient-serwer (na odleglym
komputerze musi by¢ uruchomiony serwer danej ustugi)

DNS (Domain Name System)

o S$wiadczy ustugi zamieniania (rozwigzywania) nazwy komputera
na jego adres IP

we.pb.edu.pl — 213.33.95.2

o wykorzystuje port o numerze 53

o przeksztatcone nazwy przechowywane sg takze na komputerze osobistym:

ipconfig /displaydns

Informatyka 2 (ES1E3017), studia stacjonarne I stopnia dr inz. Jarostaw Forenc
Rok akademicki 2020/2021, Wyktad nr 7 54/57

Warstwa aplikacji

DNS (Domain Name System)

o przestrzen nazw w Internecie oparta jest na modelu odwréconego drzewa

com edu pl uk
google apple edu com gov
PWw uwb pb
we.pb.edu.pl wi wm we

o zarzadzaniem przestrzenig nazw domenowych zajmuje sie w $wiecie
ICANN, zas$ w Polsce - NASK
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Warstwa aplikacji

SMTP (Simple Mail Transfer Protocol)

o umozliwia wysyfanie (ale nie odbieranie) i transport poczty elektronicznej
e-mail poprzez réznorodne $rodowiska systemowe

o podczas przesytania e-maila kazdy serwer SMTP dodaje swdj nagtdowek

o  wykorzystuje port o numerze 25

POP (Post Office Protocol)
o umozliwia odbieranie poczty ze zdalnego serwera na komputer lokalny

o ma wiele ograniczen: kazda wiadomos¢ jest pobierana z zatgcznikami,
nie pozwala przegladac oczekujgcych w kolejce wiadomosci

o ostatnia wersja to POP3

o wykorzystuje port o numerze 110
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Warstwa aplikacji

IMAP (Internet Message Access Protocol)
o nastepca POP3
o pozwala na umieszczenie wiadomosci na serwerze w wielu folderach

o umozliwia zarzadzanie wiadomosciami (usuwanie, przenoszenie pomiedzy
folderami) oraz $cigganie tylko nagtéwkow wiadomosci

o wykorzystuje port 0 numerze 143

FTP (File Transfer Protocol)

o umozliwia wysytanie i odbidr plikow z odlegtego systemu oraz
wykonywanie operacji na tych plikach

o umozliwia dostep anonimowy - login: anonymous, password: e-mail
o dwa tryby pracy: aktywny (active) i pasywny (passive)
o wykorzystuje dwa porty: 21 (polecenia), 20 (dane)
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